


Безпечний інтернет
для користувачів підліткового

віку



Інтернет
Інтернет (від англ. Internet) — всесвітня система взаємосполучених

комп'ютерних мереж. Інтернет також називають мережею мереж.
Інтернет становить фізичну основу для розміщення величезної кількості
інформаційних ресурсів і послуг, таких як взаємопов'язані гіпертекстові
документи Всесвітньої павутини (World Wide Web — WWW) та
електронна пошта.



Інтернет та підлітки
Майже всі підлітки користуються інтернетом і через це у

всьому світі суперечки — від цього більше користі чи
шкоди. Проте дещо можна сказати однозначно: через те,
що в інтернеті величезна кількість інформації, важливо
вміти її фільтрувати.



Користь інтернету

Інструменти віртуальної комунікації дають можливість
будь-кому приєднатись до «інтернет-спільноти»: людям
будь-якого віку, національності, статі, релігії і культури, де
зв’язки, обмін ідеями та знаннями можуть відбуватися за
дуже короткий час.

Віртуальна природа такої спільноти дає можливість
особистості діяти анонімно чи дискутувати під вигаданим
ім’ям. Дискусія може бути частиною гри і позитивним
елементом у спілкуванні, але вона водночас може бути
небезпечним інструментом маніпулювання свідомістю і
нести для людини загрозу.



Загроза інтернету
Так звані «віртуальні друзі» — це також часто незнайомі

люди, але які спілкуються регулярно і яким молоді люди
довіряють.

Останнім часом поліція європейських країн пов’язує частину
пограбувань квартир та шантаж з тим, що діти чи підлітки,
спілкуючись з невідомими по інтернету, повідомляють про себе
та сім’ю таку інформацію, яку потім легко використовують
зловмисники.



Кібербулінг

Кібербулінг — приниження за допомогою мобільних
телефонів, інтернету, інших електронних пристроїв
(пересилка неоднозначних фото, обзивання по телефону,
знімання на відео бійок чи інших принижень і викладання
відео в мережу інтернет, цькування через соціальні
мережі).



Кіберзлочинність

Кіберзлочинність — це злочинність у так званому
«віртуальному просторі». Віртуальний простір можна
визначити як інформаційний простір, що моделюється за
допомогою комп'ютера, у якому перебувають відомості про
осіб, предмети, факти, події, явища і процеси, представлені
в математичному, символьному або будь-якому іншому
вигляді, й рухи, що перебувають у процесі, по локальних і
глобальних комп'ютерних мережах, або відомості, що
зберігаються в пам'яті будь-якого фізичного або
віртуального пристрою, а також іншого носія, спеціально
призначеного для їхнього зберігання, обробки й передачі.



Кіберзлочин

Кіберзлочини — злочини у сфері інформаційних технологій.
Включають як поширення шкідливих вірусів, злам паролів, крадіжку
номерів банківських карт і інших банківських реквізитів (фішинг), так і
поширення протиправної інформації (наклепу, матеріалів
порнографічного характеру, матеріалів, що розбурхують
міжнаціональну та міжрелігійну ворожнечу тощо) через інтернет, а
також шкідливе втручання через комп'ютерні мережі в роботу різних
систем.

Специфіка цього виду злочинності полягає у тому, що готування та
скоєння злочину здійснюється практично не відходячи від «робочого
місця.



Основні правила безпечної поведінки 
в інтернеті

1. Я не надаватиму ніякої особистої інформації (ім’я, вік, адресу,
номер телефону, школи, місце роботи батьків тощо) без згоди
батьків.

2. Якщо я отримаю інформацію, яка примусить мене почуватися
некомфортно, я одразу розповім батькам, або вчителю. Мої батьки
знають усіх із ким я спілкуюсь в інтернеті.

3. Я ніколи не погоджусь зустрітися з тим, з ким я познайомився в
інтернеті, без попередньої згоди батьків. Якщо я буду зустрічатися,
то це буде людне місце, і я запрошу кого-небудь з батьків.

4. Я ніколи не вишлю свої фото людині, з якою я познайомився через
інтернет, не порадившись із батьками.

5. Я не буду відповідати на листи чи прохання, які викликають почуття
дискомфорту, або сорому.

6. Ми встановимо з батьками правила роботи в інтернеті:
- час моєї роботи в інтернеті;
- сфери відвідування інтернету.



Національна дитяча «гаряча 
лінія»

Якщо ви або ваші друзі зіткнулися з загрозливою
ситуацією в інтернеті, то для отримання інформаційних,
психологічних, правових консультацій ви можете
безкоштовно звернутися на Національну дитячу «гарячу
лінію» за номерами 0 800 500 225 або 772 (безкоштовно) в
межах України (з понеділка по п’ятницю з 10.00 до 20.00, в
суботу — з 10.00 до 16.00)

Якщо ви побачили контенти з
дитячою порнографією в
інтернеті, зверніться на
електронну «гарячу лінію» з
протидії дитячої порнографії
internetbezpeka.org.ua


